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Resumen

Este trabajo aborda la problematica de integracién de los requisitos de tiem-
po real en el diseio de un sistema de supervisién y control (SCADA) aplicado al
sector eléctrico. El esfuerzo subyacente se ha orientado a la bisqueda y aplica-
cién de las técnicas més apropiadas de la ingenieria de tiempo real, que permitan
predecir matematicamente la respuesta del sistema ante diferentes situaciones de
carga de procesamiento durante los estados de actividad critica. Como resulta-
dos substanciales se han obtenido: la especializacién de un proceso de desarrollo
genérico, RUP (Rational Unified Process), enfocdndolo a sistemas de tiempo real;
una arquitectura SCADA abierta soportada en estindares IEEE e IEC y mode-
lada con UML (Unified Modeling Language); y un conjunto de recomendaciones
de implementacién, obtenidas a partir del andlisis del comportamiento en tiempo
real con RMA (Rate Monotonic Analysis) y la plataforma MAST (Modeling and
Analysis Suite for real-Time applications).

Palabras Clave: Sistemas de tiempo real, SCADA, supervision y control de redes
eléctricas, modelado orientado a objetos, planificacién de tareas, arquitecturas abiertas
y distribuidas de sistemas.

1. Introduccion

Los sistemas de supervisién y control de redes eléctricas son en su mayoria distri-
buidos, exigiendo fiabilidad, seguridad y tiempos rigurosos de ejecucién impuestos por
el entorno de aplicacién. La caracteristica que hace a estos sistemas méas complejos que
cualquier otro sistema de tiempo real es que ademas deben manejar cantidades impor-
tantes de informacién, atendiendo peticiones de otras aplicaciones utilizadas por los
agentes de operacién del sector eléctrico.
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Si bien en condiciones normales de la red eléctrica, todos los elementos SCADA
(RTUs, enlaces de comunicacién, computadoras frontales y procesadores principales),
presentan una respuesta adecuada hacia el entorno y los operadores, generalmente en
armonia con la capacidad proporcionada al sistema durante su disefio; no es sino hasta
que ocurren condiciones de actividad alta no planeada (por ejemplo gran cantidad
de eventos causados por perturbaciones eléctricas simultdneas) o cuando se incluyen
elementos adicionales de consumo de los servicios SCADA (aplicaciones de gestion EMS
y DMS entre otras), que el sistema puede degradar su respuesta hasta producir fallos
tales como maniobras automaéticas de elementos eléctricos no vélidas en el tiempo, o
retrasos considerables en la actualizacién de la informacién hacia los operadores que no
permiten actuar oportunamente [4].

En este contexto, actualmente no es suficiente contar con criterios de rendimiento
y pruebas robustas de fabrica (FAT) y de sitio (SAT) -que tradicionalmente se aplican
para garantizar el comportamiento del sistema- sino que también se hace necesario
utilizar técnicas formales que permitan predecir analiticamente la respuesta de todos
los elementos SCADA ante las situaciones de peor caso posible, con la consecuente
posibilidad de planificar predeterminadamente los recursos hardware y software del
sistema.

En este ultimo campo, denominado Ingenieria de Tiempo Real, uno de los esfuerzos
mas importantes es el Andlisis de Ritmo Monoténico (RMA), que agrupa un conjunto
de técnicas aplicables a cualquier tipo de sistema de tiempo real (monoprocesador, mul-
tiprocesador, distribuidos, con exigencias estrictas y no estrictas). Su uso proporciona
una base cientifica probada para estudiar y garantizar la ejecucién de cada una de las
tareas computacionales de un sistema en tiempos acotados impuestos por el entorno con
el que interactia, asignando los recursos hardware y software de una forma eficiente [8].

En los ultimos anos, el desarrollo de la ingenieria de tiempo real estd intentando in-
tegrarse con la fuerte corriente de arquitecturas orientadas a objetos, de tal forma que
se integren las cuestiones funcionales de los sistemas, con el comportamiento en tiempo
real de los procesos. Un referente importante al respecto es el establecimiento de un
perfil de comportamiento de tiempo real orientado a objetos, denominado Profile for
Schedulability, Performance and Time. A partir del mismo se podran desarrollar herra-
mientas de modelado orientado a objetos de sistemas de tiempo real que estén enlazadas
de una manera estandar con las funciones de andlisis de planificabilidad existentes [7].

Queda por tanto, un reto importante en el campo de SCADASs para el sector eléctri-
co, que consiste en establecer guias universales para la aplicacién de la ingenieria de
tiempo real en el desarrollo de estos sistemas, definiendo puntualmente las exigencias
de respuesta de tiempo real para cada uno de los procesos particulares involucrados en
la supervisién y control de las redes eléctricas, para lo cual se requiere una comprensién
integrada del problema.

El trabajo aqui descrito constituye un esfuerzo en este sentido, llevado a cabo por la
Unidad de Postgrado en Ingenieria de Sistemas de Control (CPGISC) de la Universidad
Mayor de San Andrés (Bolivia), como una extensién de la investigacién del Grupo de

Computadores y Tiempo Real (CTR) de la Universidad de Cantabria (Espafia) en las
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areas de sistemas de tiempo real y supervisiéon y control de redes eléctricas; habiéndose
obtenido entre los resultados méas valiosos la instrumentacién para la captacién de datos
y control de subestaciones (UIIMPC) [3], la plataforma de recursos de alto nivel para
la gestién de la red eléctrica [5], y una plataforma para modelar y analizar aplicaciones
de tiempo real denominada MAST [2].

El enfoque metodolégico asumido en este d&mbito especifico de aplicacién, pretende
hacerse extensivo hacia otras areas afines de los sistemas de control.

2. Planteamiento del Problema

Se ha descompuesto el problema en tres aspectos especificos, que merecen soluciones
puntuales (Figura 1):

1. Fallos en plazos temporales: Al no tomar en cuenta los aspectos de tiempo real
en ninguna fase de desarrollo del sistema, se pueden presentar fallos no previstos
en su funcionamiento, debido a que no existe garantia analitica del cumplimiento
de las demandas temporales y resulta complicado identificar el origen de los pro-
blemas dentro del sistema. Estos fallos pueden deberse a bloqueos entre las tareas
que se ejecutan dentro de uno o varios procesadores o a una sobrecarga de tareas
asignadas a un mismo procesador.

2. Altos costos de actualizaciéon: Cuando se toma en cuenta el aspecto de tiempo
real después de disenado el sistema, el costo de adaptacién, dentro de la arqui-
tectura ya concebida, resulta elevado, debido a que los requerimientos de tiempo
pueden exigir cambios en gran parte de la estructura software o requerir de re-
cursos hardware diferentes. Por otro lado, el mantenimiento del sistema se hace
m3és problemdtico, ya que no se cuenta con una infraestructura formal dentro del
sistema que permita una actualizacién planificada.

3. Inexistencia de plazos referenciales: Aunque existen grupos de investigacién
dedicandose a este tema, las técnicas utilizadas no se han abordado cuidadosa-
mente en sistemas SCADA de redes eléctricas, donde se requiere un andlisis més
profundo del dominio del problema, a fin de evaluar con precisién los plazos de
respuesta impuestos por el proceso y los usuarios.

2.1. Alcance Propuesto

Se han planteado los siguientes objetivos especificos para la elaboracién del trabajo:

1. Evaluar y documentar los requerimientos tanto del proceso de distribucién de
energia eléctrica como de los usuarios del sistema computacional de supervisién
y control, especificando formalmente las exigencias de tiempo real determinadas
por el entorno de aplicacién.

“espinoza”

2003/9/18
page 3
—®



“espinoza”

2003/9/18
page 4
—®

4 . Huascar Espinoza et al.: Ingenieria de tiempo teal en el disefio de un sistema. ..

|
Faios en plemos > N 1. ArdMdsy

Empordes == Smusdinde
7~ Tempo Real gl
- Ve I
mplementsdény
Ienkerment
4 S ks cosks e
30
receendade pbxes &
reErrddes - _,J
B Ly
— 2. rgeriena de -
e 3. Fomatain de - Mempo Rexdenel
—d Pxameros Tempories —N o Cldode Vdade e
- para Redes BAchcas A Proyecio
—_— ——— —_—
P S o poed

Figura 1: Formulacidn del problema y orientacién de la solucidn.

2. Abordar el andlisis y disefio de un sistema genérico de supervisién y control de
una red de distribucién de energia eléctrica, a través de una metodologia que
incluya los requerimientos de tiempo en todas sus etapas: concepciéon y modelado,
andlisis y diseno de la arquitectura hardware y software, y representacién del
comportamiento de los procesos del sistema.

3. FEstudiar la respuesta de tiempo real del sistema ante un rango amplio de con-
diciones y ocurrencias de eventos externos e internos al sistema, con el apoyo
de técnicas analiticas que sean capaces de manejar apropiadamente el caracter
concurrente, las prioridades y la sincronizacién entre las tareas actuantes.

Dada la extension y complejidad del alcance propuesto, se ha establecido una etapa
inicial en la cual se ha planteado una primera aproximacién del prototipo SCADA,
definiéndose las técnicas y herramientas a emplear, y construyéndose un primer modelo
de disefio y analisis de tiempo real [1].

3. Metodologia Adoptada

La metodologia asumida para el desarrollo del sistema ha sido una versién adaptada
del RUP (Rational Unified Process) particularizado para sistemas integrales hardwa-
re y software de tiempo real, y la notacién empleada es el UML (Unified Modeling
Language), con los mecanismos de extensién que prevé el OMG (Object Management
Group) y aplicando el meta-modelo UML-MAST (UML-Modeling and Analysis Suite
for Real-Time Applications). Este grupo de técnicas orientadas a objetos, proporcionan
un soporte sélido con las mejores préacticas de la ingenieria de software, permitiendo
evolucionar hacia un producto de alta calidad y que esencialmente garantiza una pla-
nificacién predecible para cumplir con los requerimientos funcionales y de tiempo real,
de una manera integrada.

El RUP organiza el desarrollo en dos dimensiones: a través del tiempo, expresada
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en términos de ciclos, fases, iteraciones e hitos; y a través de las disciplinas descritas en
actividades, flujos de trabajo, artefactos y participantes.

En la Figura 2 se muestra el flujo principal de trabajo asignado al Andlisis y Diseno.
Noétese que existen dos actividades explicitamente asignadas a la ingenieria de tiempo
real: una para la construccién de componentes software, donde se incluyen las guias
para el diseno de la concurrencia y sincronizacion y, otra para el estudio analitico de la
respuesta de tiempo real.
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Arquitectura
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Figura 2: Flujo principal para la disciplina: Andlisis y Disefo.

Cada una de las actividades se desglosa a su vez en otro conjunto de flujos que
detallan los roles (responsabilidades), las actividades atémicas y los artefactos (modelos,
documentos, etc.) que se generan en el proceso de desarrollo. En la Figura 3 se muestra
el flujo detallado de la actividad Analizar Respuesta Temporal, en el cual se puede
advertir la utilizacién de los modelos 16gicos de andlisis y diseno para la generacion del
modelo de tiempo real que es esencial para la aplicacién de las técnicas analiticas de
planificacién de tareas.

Todos los elementos constitutivos de estos flujos de actividades se han documentado
en detalle, tanto a un nivel de descripcién como de lineamiento. El objeto principal
de esta adecuaciéon del RUP es que se constituya en un marco formal para hacerse
extensible como guia en el desarrollo de proyectos similares.
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Figura 3: Flujo para la actividad: Andlisis de Respuesta Temporal.

4. Especificacion de Requisitos

Para el planteamiento de requerimientos se aprovechd como base el Sistema de Ges-
tion de Red (SISGERE) desarrollado por la Universidad de Cantabria, para Electra de
Viesgo (Norte de Esparfia) y adicionalmente se estudié un grupo de SCADAs del mer-
cado, entre ellos la del Grupo Iberdrola (SCADA para el uso la compaiiia Electropaz de
La Paz, Bolivia), lo cual ha permitido plantear un prototipo con funciones bésicas y
genéricas.

La estructura planteada para la especificacién de los requisitos, inicialmente ofrece
una Vision global de las caracteristicas del sistema, para posteriormente detallar las
propiedades de cada requerimiento en Matrices de Atributos Funcionales y Temporales.
Los requerimientos correspondientes a transacciones visibles por parte del usuario se
especifican en el Modelo de Casos de Uso y los requerimientos no funcionales, como las
métricas de rendimiento y de calidad, se capturan en enunciados de texto.

Las matrices de atributos son un mecanismo de seguimiento de los requisitos en
las etapas posteriores de desarrollo y adicionalmente proporcionan una primera apro-
ximacién de la organizacién de los requerimientos, para lo cual se han establecido 4
grupos funcionales (adquisicién de datos, control, almacenamiento histérico y gestidn
del sistema). Cada uno de éstos se ha desglosado en requerimientos atémicos, 32 en
total (por ejemplo: procesar senales analdgicas, activar mando sobre elemento eléctrico,
almacenar tendencias de medidas, monitorear el estado de los recursos del sistemas,
etc.). A su vez, estos requerimientos atémicos se los ha cualificado en tablas que definen
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sus atributos del tipo funcional por un lado y del tipo temporal por otro. En el Cuadro
1 se muestran algunos de estos atributos y su significado.

Tipo Atributo Descripcion

Complejidad Describe detalles de procesamiento de la fun-
cionalidad en cuestién.

Fiabilidad Establece los mecanismos para garantizar la
integridad de la funcionalidad esperada.

Funcional | Seguridad Define los mecanismos de seguridad de acceso

a la funcionalidad.

Parametros Establece los pardmetros configurables para
cada funcionalidad.

Dimensién Cuantifica el niimero de elementos que mane-

jard la funcionalidad, por ejemplo el nimero
de alarmas que soportara el sistema.

Patrén de Llegada | Se discriminan: patrones periddicos, aperiddi-
cos y esporadicos.
Patrén de Sincro- | Comportamiento: asincrono, sincrono en es-

nizacion pera, sincrono de llamada y sincrono tempo-
rizado.
Temporal | Tiempo de Res- | Se acotan los tiempos de respuestas, divididos
puesta en tres grupos: nivel de actividad normal, ni-
vel de actividad alta y nivel de actividad de
punta.
Criticidad Clasifica la criticidad de los tiempos de res-

puesta en: no tiempo real, tiempo real no es-
tricto y tiempo real estricto.

Cuadro 1: Atributos asignados a cada requisito.

Estas matrices facilitan la construccién del Modelo de Casos de Uso, por cuanto
los grupos funcionales coinciden con los paquetes UML (existe un paquete adicional de
actores), y los requisitos atémicos coinciden en un 95 % con los casos de uso asignados.
Adicionalmente, cada caso de uso ha sido documentado, estableciéndose su flujo de
operacién en Diagramas de Secuencia UML.

5. Arquitectura del Sistema

El enfoque asumido para el diseno de la arquitectura, parte de una concepcién
distribuida y abierta de las partes l6gicas del sistema SCADA, con la adaptacién de
interfaces estandares genéricas y la aplicacién de modelos y mecanismos especificamente
orientados al dominio eléctrico [6]. La estructura interna se modela haciendo énfasis en
el comportamiento dindmico que es relevante para el estudio de tiempo real.

En la Figura 4 se muestra un esquema de la visién propuesta para que el sistema
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Figura 4: Arquitectura general del sistema SCADA.

cumpla con las caracteristicas de sistema distribuido abierto. Son tres los elementos
que dan soporte a la interconectividad: el bus software UIB (Utility Integration Bus),
el cual constituye el medio por el cual se interconectaran los subsistemas SCADA entre
si y con otras aplicaciones; las API (DAIS, HDAIS, SCIS y SMIS) que representan la
forma estandar de acceder a los servicios proporcionados por los subsistemas SCADA;
y el CIM (Common Information Model) que permite contar con un modelo estdndar de
datos SCADA para que puedan ser entendidos entre los subsistemas y por aplicaciones
externas al SCADA.

En nuestro prototipo mantenemos la interconexién entre el centro de control y las
RTUs de manera separada al bus UIB. En su lugar utilizamos una arquitectura de
comunicaciones basada en el EPA (Enhanced Performance Architecture), que contempla
3 niveles del estandar ISO de OSI: aplicacién, enlace y fisico. El protocolo es el TEC
60870-5-101, que esta orientado a las comunicaciones en tiempo real precisamente entre
centros de control y RTUs del sector eléctrico. En la Figura 5 se muestra el modelo en
capas de la arquitectura general del sistema.

Dentro de los subsistemas SCADA considerados, el subsistema HMI (Human-Machine
Interface) esta distribuido en un entorno separado, que dentro del centro de control
puede implementarse en varias maquinas o estaciones de trabajo separadas. Los deméds
subsistemas SCADA, para nuestro caso particular, estardn disponibles en un entorno
central, constituido por una tnica méaquina de procesamiento con altas prestaciones.
Para el alcance de este trabajo se han definido cuatro subsistemas SCADA implantados
en el entorno central: Telemedida, Control, Almacenamiento Histérico y Gestion del
Sistema.

Los subsistemas del sistema SCADA se han representado con cinco paquetes en las
dos capas superiores del modelo, su funcién es la siguiente:

1. Subsistema HUMAN_MACHINE_INTERFACE: implementa la aplicacién

“espinoza”

2003/9/18
page 8
—®



“espinoza”
2003/9/18
page 9

e

Acta Nova; Vol. 2, N°2, junio 2003 Articulos Cientificos - 9

Application-Specific Layer

HUMAN_MACHINE_INTERFACE

T/ NN TS
Application-General Lay,e( / \ NN ~
- / [N AN
e ~
- A \ NN ~_
2 \ o
CONTROL TELEMETRY HISTORICAL \l SYSTEM_MAN I
— < | | AGEMENT }
|
T /1 ~ \ | ! |
| Sl 0 J
f A ~ I ! |
GenerallPurpose La}Yer I~ ~ AN / |
| | ~ N Ny
[ \{/ - ~ b ~ \ ‘\/ & }
| / ~ Jﬁ v
{ \ _ > :
| | Calculation RTU UIB_Senices Schemes_Editor’
[ |
| |
[ |
| I 1
Syste n?-Softwan‘é Layer |
v - -
I ] -
SRS e i i
| _Communi <= OS_Senices HMI_Communic
—=  catons | N e — — | ations

Figura 5: Estructura en capas de la arquitectura del sistema.

SCADA de cara a los usuarios, permitiendo ejecutar todas las acciones de opera-
cién, obtener el estado de la red eléctrica y administrar el sistema computacional.
Este subsistema solicita los servicios de los subsistemas de la capa inmediatamente
inferior a través del bus UIB.

2. Subsistema TELEMETRY: captura los datos de las RTUs, a través del sistema
de comunicaciones RTU_Communications y, procesa la informacién realizando los
célculos programados sobre las medidas, procesando las alarmas y eventos. La
informacién resultante la almacena en la base de datos representada por el CIM.

3. Subsistema CONTROL: ejecuta mandos de los elementos eléctricos maniobrables
y permite ejecutar secuencias de control programadas. Toda vez que las secuencias
de control requieren para su funcionamiento, de un conocimiento de los datos
procesados por TELEMETRY, entonces se convierte en cliente de este ultimo.

4. Subsistema HISTORICAL: Efectida el almacenamiento en la base de datos de
tiempo real y eventualmente en archivo por peticién del usuario. La informacién
almacenada es solicitada al subsistema TELEMETRY.

5. Subsistema SYSTEM_MANAGEMENT: realiza las funciones de monitoreo
de los programas y hardware del sistema, gestiona la seguridad en el acceso y
permite crear salvaguardas de la informacién.
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Las APIs que permiten el acceso a los subsistemas de la segunda capa (DAIS pa-
ra TELEMETRY, HDAIS para HISTORICAL, SCIS para CONTROL y, SMIS para
SYSTEM_MANAGEMENT) se modelan dentro de los paquetes correspondientes.

En la capa de propédsito general se muestran los modelos de la RTU, el bus UIB:
UIB_Services y dos utilitarios de uso genérico: Calculation, que es un programa
que tiene un conjunto de funciones estdndar y que ejecuta, en base a las llamadas
del subsistema TELEMETRY, operaciones de célculo sobre valores determinados; y
Schemes_Editor que es un programa orientado a manejar una libreria de objetos
graficos que pueden ser mapeados a objetos especificos del CIM, para construir esquemas
graficos de las partes de la red eléctrica.

<<Processor>>
SCADA_Senrver

<<Processor>>
HMI_WorkStation

<<Device>>
CCModem

Ethemet TCRAR

RemoteCommunications

<<Processor>>

<<Processor>> RTU_Master

RTU_Slave <<Device>>

RTUModem

<<Device>>
DiscreteControl

<<Device>>
AnalogAcqg

<<Device>>
Discretefcq

<<Device>>
AnalogAcq

<<Device>>
Discretefcq

<<Device>>
DiscreteControl

Figura 6: Vista de Distribucién del Sistema SCADA.

La capa inferior modela las comunicaciones IEC 60870-5-101 entre el centro de con-
trol y la RTU (RTU_Communications), siendo los subsistemas CONTROL y TE-
LEMETRY los que interactian con éste paquete por parte del centro de control y
el paquete RTU por parte de la terminal remota. Adicionalmente, existe un paquete
(HMI_Communications) para modelar las comunicaciones entre el entorno central y
las estaciones de trabajo que implementan el HUMAN_MACHINE_INTERFACE. Estas
comunicaciones estdn basadas en el protocolo TCP/IP. Ambos paquetes que modelan
las comunicaciones utilizan los servicios del Sistema Operativo (OS_Services).

Cada uno de estos paquetes ha sido organizado en otros sub-paquetes que contienen
en detalle los modelos estéticos (de clases) y dindmicos (de secuencia y de colaboracién),
los cuales constituyen la vista légica de la arquitectura.
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Por otro lado, en la Figura 6 se muestra la vista UML de distribucién o despliegue de
nuestro sistema, la cual representa la arquitectura fisica que da soporte a la aplicacién
SCADA. El centro de control se comunica con las RTUs a través de un medio de
comunicacién tal como fibra éptica o una red telefénica privada, utilizando dispositivos
DCE para transmitir los datos. En el lado de las subestaciones, una RTU se ha dividido
en dos tipos de nodos de procesamiento: un RTU_Master y uno o varios RTU_Slave.
La descomposicion en estos dos tipos de entidades, esta orientada a hacer escalable la
arquitectura de las RTUs y a distribuir la carga de trabajo en procesadores diferentes.
Tanto RTU_Master como RTU_Slave gestionan un conjunto de tarjetas de adquisiciéon de
datos y control, y se comunican entre si mediante un bus CAN orientado a la transmisién
en tiempo real.

6. Modelado de Tiempo Real

En base a los modelos légicos de la arquitectura del sistema, se aplicé el meta-modelo
UML-MAST para representar los parametros de tiempo real que hacen a la dindmica
de los subsistemas SCADA. El UML-MAST representa una vista adicional dentro del
Modelo de las 4 + 1 Vistas para la descripcién del comportamiento de tiempo real. A
través de ella el disenador puede construir gradualmente el modelo de tiempo real de
forma paralela al desarrollo de su modelo 16gico. Este modelo puede ser analizado por
un conjunto de herramientas automaticas (MAST) relativas al analisis de planificabili-
dad, asignacién éptima de prioridades, deteccién de bloqueos, etc. E1 UML-MAST se
compone de tres sub-vistas complementarias, cada una de las cuales describe un aspecto
especifico del modelo de tiempo real:

1. Modelo de la plataforma: Modela la capacidad de procesamiento y las res-
tricciones operativas de los recursos de procesamiento hardware y software. Estos
recursos son: procesadores, coprocesadores, equipos hardware especificos, redes de
comunicacion, etc. En la Figura 7 se muestra un ejemplo para el nodo RTU Maes-
tro, en el que se especifican los paradmetros de tiempo real asignados al procesador,
tales como la velocidad de procesamiento, los rangos de prioridades, los tiempos
de cambios de contexto, etc.

2. Modelo de los componentes légicos: Modela la cantidad de procesado que
requiere la ejecucién de las operaciones funcionales definidas en los componentes
que se representan en el diseno l6gico del sistema. Estos son los métodos, proce-
dimientos y funciones definidos en las clases, las primitivas de sincronizacién de
hilos, procesos de comunicacién por las redes, operaciones que realizan los dispo-
sitivos hardware, etc. En la Figura 8 se muestra un ejemplo, para la captura de
datos por parte del RTU Maestro, donde se establecen los tiempos de ejecucion
de las operaciones y el acceso a los recursos compartidos.

3. Escenarios de tiempo real: Modelan las diferentes configuraciones hardware y
software que puede alcanzar el sistema y en las que se establecen requerimientos
de tiempo real. Cada escenario se modela como un conjunto de transacciones
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<<Fixed_Priority_Processor>>

RTU_Master
Max_Priority = 30
Min_Priority = 1
Max_Intermupt_Priority = 32 <<Ticker>>
Min_intenupt_Priority = 30 RTUMaster_Timer

Worst_Context_Switch = 5.0E-6
Avg_Context_Switch = 5.0E-6
Best_Context_Switch = 5.0E-6
Worst_ISR_Switch = 2.5E-6
Avg_ISR_Switch = 2.5E-6
Best_ISR_Switch = 2.5E-6
Speed_Factor= 1.0

Worst_Owerhead = 7.0E-6
Period = 0.1E-3

<<Intemupt_FP_Policy>>

t <<FP_Sched_Sener>> MasterComm_SP
MasterComm_Task The_Priority = 31

<<Fixed_Priority_Policy>>

<<FP_Sched_Server>> RTUMaster_SP
RTUMaster_Task The_Priority = 24

<<Fixed_Priority_Policy>>

<<FP_Sched_Server>> MasterBoardsManager_SP
MasterBoardsManager_Task The_Priority = 28

<<Fixed_Priority_Policy>>

<<FP_Sched_Sener>> ApplicationRTUManager_SP
— ApplicationRTUManager_Task The_Priority = 30

<<htenupt_FP_Policy>>
LinkRTUManager_SP
The_Priority = 32

<<FP_Sched_Sener>>
LinkRTUManager_Task

<<Intemupt_FP_Policy>>
RTUPhysicalManager_SP
The_Priority = 32

<<FP_Sched_Semwer>>
PhysicalRTUManager_Task

Figura 7: Modelo de la Plataforma: RTU Maestro.

que describen las secuencias de eventos y actividades que deben ser analizadas
para que se satisfagan los requerimientos de tiempo real establecidos en ellas.
El conjunto de transacciones de un escenario constituye la carga del sistema en
esa configuracién y afecta al analisis de cada una de ellas. En la Figura 9, se
muestra el escenario para: la lectura de los datos por parte de las RTU maestro y
esclavo, escrutinio de los datos desde el maestro RTU y, sondeo y procesamiento
de datos en el servidor SCADA. En este modelo se establecen: los tiempos de la
ocurrencia periddica de eventos y los plazos establecidos para cada transaccién.
Dentro de cada transaccién se modela la secuencia de operaciones involucradas y
la plataforma sobre la que se ejecutan (diagramas de actividad).

Puesto que la etapa en que se encuentra el desarrollo del sistema es de diseno, los
parametros asignados al modelo de tiempo real han sido extraidos de elementos similares
implementados por el CTR (tiempos de procesamiento, cambio de contexto, etc.), y de
las caracteristicas propias de normalizacién de cada elemento (rango de prioridades
de los sistemas operativos, velocidad del bus CAN, etc.). Si bien es en la etapa de

o
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<<Active>>
BoardsManager
from RTU)

®readicqBoards()
®setControlCommand()
$FilterData()
$CheckAnalogLimits()

<<Simple_Operation>>
BoardsManager.FilterData

WCET = 0.1E4
ACET =0.1E4
BCET = 0.1E4

<<Simple_Operation>>

WCET = 0.5E-4
ACET = 0.5E4
BCET = 0.5E4
MeasurementGlobalRTUV alue - °
(from RTU) <<Simple_Operation>>
gHasChanged K o———— Meas urementGlobalRTUY alue wiite
glsNormalizedValue WCET = 1.0E-4
ACET = 0.8E4
Sread() BCET = 0.5E4
Qyrite()
A <<Simple_Operation>>
| MeasurementGlobalRTUV alue.read
<<Immediate_Ceiling_Resource>> WCET = 1.0E-4
RTUMasterRTDB_Lock ACET = 0.8E4
BCET = 0.5E4

<<Immediate_Ceiling_Resource>>

BoardsManager.CheckAnalogLimits

<<Immediate_Ceiling_Resource>>

g e e MasterDiscreteAcqBoard_Lock

] ]
AnalogAcq_Board DiscreteAcq_Board
(from RTU) (from RT U)
&InputsQty &inputsQty
Sreadinputs() @readinputs()

<<Simple_Operation>> o <<;Si2ple_BOpegatior;|>>Ut
AnalogAcq_Board.readinputs iscreteAcq_Board readinputs

WCET = 2 56-4 PUEEIrS 12
; ACET = 1.0E4

ACET = 2.0E4 avilsy

BCET = 1564 =0

Figura 8: Modelo de los Componentes Légicos: Captura de Datos-RTU Maestro.

implementacién que podran verificarse y afinarse los pardmetros asignados, para un
estudio inicial del comportamiento del sistema, los valores establecidos son apropiados.

7. Analisis de Tiempo Real

Una vez definido el modelo de tiempo real, el andlisis de planificabilidad se efectia
desde la propia herramienta ROSE -empleada para la asistencia del modelado-, a través
de un menu que se incorpora al mismo cuando se instala la plataforma MAST.

La secuencia de operacién consiste en:

1. Revisar la consistencia del modelo.
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<<Regular_Trans action>>
SlaveFieldDataCapture

<<Pernodic_Event_Source>>
SlaveStartFieldDataCapture

Slack : Percentage = -3.13

Period = 10.0E-3

<<Hard_Global_Deadline>>
SlaveEndFieldDataCapture

<<Regular_Transaction>>
RTUDataStorage

Deadline = 10.0E-3
Response_Time = 0.001548

<<Periodic_Event_Source>>
StartRTUDataStorage

Period = 20.0E-3

Slack : Percentage = -5 .47

I
<<Hard_Global_Deadline>>

SlaveDataStoraged

Deadline = 10.0E-3
Response_Time = 0.010045

<<Hard_Global_Deadline>>
EndRTUDataStorage

Deadline = 20.0E-3
Response_Time = 0.019308

<<Regular_Transaction>>
MasterFieldDataCapture

<<Periodic_Event_Source>>
MasterStartFiel dDataCapture

Slack : Percentage = 4.69

Period = 10.0E-3

l
\— <<Hard_Global_Deadline>>

MasterEndFieldDataCapture

Deadline = 10.0E-3
Response_Time = 0.007869

<<Periodic_Event_Source>>
StartTelemetryCapture

—Period = 2.0E-2

<<Regular_Transaction>>
TelemetryCapture

Slack : Percentage = -0.781250 \
<<Hard_Global_Deadline>>
EndTelemetryCapture
Deadline = 2.0E-2
Response_Time = 0.018152

<<Hard_Global_Deadline>>
EndRTUCapture

Deadline = 1.5E-2

Response_Time = 0.008807

Figura 9: Escenarios de Tiempo Real: Adquisicién de Datos-SCADA

2. Compilar el modelo en archivos MAST.
3. Analizar los resultados llamando a la herramienta MAST.

4. Cargar los resultados de planificabilidad al ROSE.

En una primera fase del trabajo, se han asumido algunas consideraciones para orien-
tar el andlisis de tiempo real a la generacién de un conjunto de recomendaciones para
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el disefio del hardware SCADA (cantidad de tarjetas RTU esclavas a utilizar, velocidad
de transmision a través del bus CAN y entre centro de control y subestaciones, entre
otras).

Asimismo, inicialmente no se efectiia un estudio comparativo de algoritmos de pla-
nificacién, ni una evaluacién de la eficiencia de los mismos. En este sentido, se aplica
el algoritmo Offset Optimizado Dindmico, que es parte de las extensiones de la teoria
RMA para optimizar la planificacién de tareas distribuidas y que pueden bloquearse
entre si.

Para un estudio de la carga sobre cada uno de los nodos, se han establecido como
variables de andlisis: el nimero de tags a procesar por las RTU (entradas, salidas y
pardmetros), el nimero de RTUs que maneja el SCADA, y la cantidad de eventos
procesados por el servidor SCADA. Bajo este criterio se han tabulado los resultados en
esquemas como el de el Cuadro 2.

Transaccién Nro. de Respuesta Stack Utilizacién
Tags (ms) (%) (%)
8 3.328 340.63 22.69
16 4.080 193.75 34.04
24 5.515 119.98 45.46
Maestro RTU Captura Datos Campo 32 5.987 72.98 57.81
Periodo del Evento Fuente = 10 ms. 40 6.356 39.06 71.91
Plazo de la Transaccién = 10 ms. 48 7.117 15.63 86.48
56 7.869 -1.56 101.58
64 8.633 -14.84 117.43
72 9.554 -25.78 134.73
80 10.315 -34.28 152.16
8 1.548 350.78 22,18
16 2.349 201.76 33.14
24 3.021 132.65 42.98
Esclavo RTU Captura Datos Campo 32 3.754 78.98 55.87
Periodo del Evento Fuente = 10 ms. 40 4.432 51.12 66.17
Plazo de la Transaccién = 10 ms. 48 5.103 23.87 80.73
56 5.958 1.56 98.46
64 6.689 -14.87 117.47
72 7.123 -28.54 139.94
80 8.164 -44.53 180.28
16 10.216 400.00 20.00
32 11.019 268.75 27.12
48 12.114 181.25 35.56
64 11.234 121.45 45.16
Maestro RTU Captura Datos de los Esclavos 80 14.304 80.65 55.36
Periodo del Evento Fuente = 20 ms. 96 15.395 52.87 65.42
Plazo de la Transaccién = 20 ms. 112 16.435 34.65 74.27
128 17.521 19.21 83.89
144 18.610 9.56 91.27
160 19.720 1.56 98.46
176 20.799 -3.13 103.23

Cuadro 2: Ejemplo de los resultados de planificabilidad.

En este ejemplo se muestran algunas de las transacciones extraidas del modelo de
Escenarios de Tiempo Real, con los respectivos periodos de sus eventos de disparo y los
plazos de ejecucion traducidos de los requisitos temporales. La variable de estudio para
este caso es el niimero de tags procesados por el sistema, obteniéndose por la herramienta
MAST: los tiempos de respuesta y la holgura (slack) — que se define como el porcentaje
a incrementar uniformemente en los tiempos de las operaciones que intervienen en
la transaccién, para que el sistema deje de ser planificable-. Adicionalmente, se ha
generado un pardmetro de carga de procesamiento relacionado con cada transaccién,
calculado segun:
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%CargaTransaccion = [1/(1 4+ Slack/100)] = 100 (1)

Por tanto, el limite para que el sistema sea planificable es con [Slack = 0%] o
[CargaTransaccion = 100 %].

Cada una de las tablas obtenidas ha sido graficada en curvas del tipo mostrado en
la Figura 10, donde se ha podido identificar explicitamente el limite de planificabilidad,
para cada conjunto de parametros.

200

180
160 /’/¢
140 44
120
/ﬂﬁ

100
80 /uu
60 4

/As/
40

20 re

/&76

o

N° de Tags a Procesar

0 100
% Carga de la Transaccién = 100/(1+stack/100))
Figura 10: Carga de procesamiento para la transaccién: Maestro RTU Captura Datos de
los Esclavos.

En el Cuadro 3 se muestran algunas de las recomendaciones generadas, en base a
los escenarios estudiados. Por ejemplo, se ha establecido que para esta arquitectura el
nimero de tags que puede gestionar un maestro RTU sin necesidad de esclavos es de
52. Asimismo, se observa que el nimero total de Tags que puede gestionar el bus CAN
para cumplir los plazos de ejecucién impuestos sobre la RTU, es de 162.

8. Conclusiones

Quiza el aporte mas significativo de este trabajo es el planteamiento de un lineamien-
to formal de desarrollo de proyectos basada en marcos sélidos, analiticos y normalizados,
cuya utilizacién se recomienda a objeto de optimizar costos, tiempo, calidad y universa-
lidad de los mismos. Las conclusiones méas remarcables del trabajo podemos resumirlas
en las siguientes:

1. Como producto importante de este proyecto se ha propuesto una especializacion
de la metodologia de desarrollo de sistemas RUP, orientada a soportar el andli-
sis y diseno de sistemas de tiempo real. El modelo de extensién propuesto y la
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Criterio Cantidad Recomendacién
Cantidad de Tags a 52 Limite para utilizar solo un
procesar por la RTU, nodo maestro en la RTU
con microprocesadores | 56 (esclavo) + 52 (maestro) | Limite para utilizar un solo
de 10 MHz en los esclavo RTU
nodos Maestro-RTU | 162 (esclavos) + 52 (maestro) | Limite para el bus CAN:
y/o Esclavo-RTU velocidad 500 KBytes/seg
Cantidad de RTUs 11 Limite para aumentar fron-
tales de comunicaciones en
el centro de control

Cuadro 3: Recomendaciones como resultado del andlisis.

gran versatilidad del RUP, permiten ampliar y formalizar su especificacién para
otros proyectos, entre los cuales podemos sugerir: sistemas de control en general,
sistemas de telecomunicaciones, sistemas puramente electrénicos y otros.

2. Se ha propuesto un formato y un modelo de especificacion de requerimientos no
s6lo para sistemas de supervisién y control, sino también para cualquier otro
sistema de tiempo real, cuya complejidad exige mantener una organizacién com-
prensible de la documentacién. Dentro del dominio concreto del sector eléctrico, se
ha aportado a contar con pardametros de tiempo real, que no estaban claramente
establecidos a nivel de los procesos del centro de control.

3. La arquitectura propuesta, puede verse como un esquema basico, sobre el cual es
factible realizar una gran cantidad de mejoras y extensiones, ya sea en la misma
area de conocimiento, o en dreas afines de la ingenieria de los sistemas de control.
Las caracteristicas de adherencia a los estandares y el perfil de adopcién de las
mejoras practicas en el diseno de arquitecturas de sistemas, hacen al sistema
apropiado para continuar el estudio de este tipo de sistemas.

4. Se ha establecido un modelo de comportamiento en tiempo real de sistemas SCA-
DA trabajando en aplicaciones del sector eléctrico, cuya problemética es tradi-
cionalmente manejada por los fabricantes de este tipo de sistemas, sin que sus
resultados puedan apoyar al diseno de nuevos modelos SCADA. A partir de es-
te modelo, podrd evaluarse la respuesta del sistema, ante una amplia gama de
escenarios posibles.

Este trabajo se encuentra en desarrollo y los temas inmediatos a abordar tienen que
ver con las siguientes actividades:

= Optimizacién de la guia RUP propuesta para sistemas de tiempo real, en base a
la experiencia acumulada.

= Depuracién de los requerimientos de tiempo real, para hacerlos més universales.

= Diseno detallado de los médulos que no han sido completamente construidos en
este trabajo.
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= Extensién del estudio de tiempo real para incluir recomendaciones en los recursos
software y comparacion de algoritmos de planificacién.

= Incremento de las exigencias de tiempo real a partir de la inclusién de funciones
mas criticas.
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