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Ingenier��a de Tiempo Real en el Dise~no deun Sistema de Supervisi�on y Control paraRedes de Energ��a El�e
tri
aHu�as
ar D. Espinoza Ortiz, Jorge A. Nava AmadorCPGISC - Coordina
i�on de Postgrado: Ingenier��a de Sistemas de ControlUniversidad Mayor de San Andr�esLa Paz Boliviae-mail: 
pgis
�huayna.umsa.edu.boResumenEste trabajo aborda la problem�ati
a de integra
i�on de los requisitos de tiem-po real en el dise~no de un sistema de supervisi�on y 
ontrol (SCADA) apli
ado alse
tor el�e
tri
o. El esfuerzo subya
ente se ha orientado a la b�usqueda y apli
a-
i�on de las t�e
ni
as m�as apropiadas de la ingenier��a de tiempo real, que permitanprede
ir matem�ati
amente la respuesta del sistema ante diferentes situa
iones de
arga de pro
esamiento durante los estados de a
tividad 
r��ti
a. Como resulta-dos substan
iales se han obtenido: la espe
ializa
i�on de un pro
eso de desarrollogen�eri
o, RUP (Rational Uni�ed Pro
ess), enfo
�andolo a sistemas de tiempo real;una arquite
tura SCADA abierta soportada en est�andares IEEE e IEC y mode-lada 
on UML (Uni�ed Modeling Language); y un 
onjunto de re
omenda
ionesde implementa
i�on, obtenidas a partir del an�alisis del 
omportamiento en tiemporeal 
on RMA (Rate Monotoni
 Analysis) y la plataforma MAST (Modeling andAnalysis Suite for real-Time appli
ations).Palabras Clave: Sistemas de tiempo real, SCADA, supervisi�on y 
ontrol de redesel�e
tri
as, modelado orientado a objetos, plani�
a
i�on de tareas, arquite
turas abiertasy distribuidas de sistemas.1. Introdu

i�onLos sistemas de supervisi�on y 
ontrol de redes el�e
tri
as son en su mayor��a distri-buidos, exigiendo �abilidad, seguridad y tiempos rigurosos de eje
u
i�on impuestos porel entorno de apli
a
i�on. La 
ara
ter��sti
a que ha
e a estos sistemas m�as 
omplejos que
ualquier otro sistema de tiempo real es que adem�as deben manejar 
antidades impor-tantes de informa
i�on, atendiendo peti
iones de otras apli
a
iones utilizadas por losagentes de opera
i�on del se
tor el�e
tri
o.A
ta Nova; Vol. 2, NÆ2, junio 2003 � 1
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2 � Hu�as
ar Espinoza et al.: Ingenier��a de tiempo teal en el dise~no de un sistema. . .Si bien en 
ondi
iones normales de la red el�e
tri
a, todos los elementos SCADA(RTUs, enla
es de 
omuni
a
i�on, 
omputadoras frontales y pro
esadores prin
ipales),presentan una respuesta ade
uada ha
ia el entorno y los operadores, generalmente enarmon��a 
on la 
apa
idad propor
ionada al sistema durante su dise~no; no es sino hastaque o
urren 
ondi
iones de a
tividad alta no planeada (por ejemplo gran 
antidadde eventos 
ausados por perturba
iones el�e
tri
as simult�aneas) o 
uando se in
luyenelementos adi
ionales de 
onsumo de los servi
ios SCADA (apli
a
iones de gesti�on EMSy DMS entre otras), que el sistema puede degradar su respuesta hasta produ
ir fallostales 
omo maniobras autom�ati
as de elementos el�e
tri
os no v�alidas en el tiempo, oretrasos 
onsiderables en la a
tualiza
i�on de la informa
i�on ha
ia los operadores que nopermiten a
tuar oportunamente [4℄.En este 
ontexto, a
tualmente no es su�
iente 
ontar 
on 
riterios de rendimientoy pruebas robustas de fabri
a (FAT) y de sitio (SAT) -que tradi
ionalmente se apli
anpara garantizar el 
omportamiento del sistema- sino que tambi�en se ha
e ne
esarioutilizar t�e
ni
as formales que permitan prede
ir anal��ti
amente la respuesta de todoslos elementos SCADA ante las situa
iones de peor 
aso posible, 
on la 
onse
uenteposibilidad de plani�
ar predeterminadamente los re
ursos hardware y software delsistema.En este �ultimo 
ampo, denominado Ingenier��a de Tiempo Real, uno de los esfuerzosm�as importantes es el An�alisis de Ritmo Monot�oni
o (RMA), que agrupa un 
onjuntode t�e
ni
as apli
ables a 
ualquier tipo de sistema de tiempo real (monopro
esador, mul-tipro
esador, distribuidos, 
on exigen
ias estri
tas y no estri
tas). Su uso propor
ionauna base 
ient���
a probada para estudiar y garantizar la eje
u
i�on de 
ada una de lastareas 
omputa
ionales de un sistema en tiempos a
otados impuestos por el entorno 
onel que intera
t�ua, asignando los re
ursos hardware y software de una forma e�
iente [8℄.En los �ultimos a~nos, el desarrollo de la ingenier��a de tiempo real est�a intentando in-tegrarse 
on la fuerte 
orriente de arquite
turas orientadas a objetos, de tal forma quese integren las 
uestiones fun
ionales de los sistemas, 
on el 
omportamiento en tiemporeal de los pro
esos. Un referente importante al respe
to es el estable
imiento de unper�l de 
omportamiento de tiempo real orientado a objetos, denominado Pro�le forS
hedulability, Performan
e and Time. A partir del mismo se podr�an desarrollar herra-mientas de modelado orientado a objetos de sistemas de tiempo real que est�en enlazadasde una manera est�andar 
on las fun
iones de an�alisis de plani�
abilidad existentes [7℄.Queda por tanto, un reto importante en el 
ampo de SCADAs para el se
tor el�e
tri-
o, que 
onsiste en estable
er gu��as universales para la apli
a
i�on de la ingenier��a detiempo real en el desarrollo de estos sistemas, de�niendo puntualmente las exigen
iasde respuesta de tiempo real para 
ada uno de los pro
esos parti
ulares involu
rados enla supervisi�on y 
ontrol de las redes el�e
tri
as, para lo 
ual se requiere una 
omprensi�onintegrada del problema.El trabajo aqu�� des
rito 
onstituye un esfuerzo en este sentido, llevado a 
abo por laUnidad de Postgrado en Ingenier��a de Sistemas de Control (CPGISC) de la UniversidadMayor de San Andr�es (Bolivia), 
omo una extensi�on de la investiga
i�on del Grupo deComputadores y Tiempo Real (CTR) de la Universidad de Cantabria (Espa~na) en las
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os � 3�areas de sistemas de tiempo real y supervisi�on y 
ontrol de redes el�e
tri
as; habi�endoseobtenido entre los resultados m�as valiosos la instrumenta
i�on para la 
apta
i�on de datosy 
ontrol de subesta
iones (UIIMPC) [3℄, la plataforma de re
ursos de alto nivel parala gesti�on de la red el�e
tri
a [5℄, y una plataforma para modelar y analizar apli
a
ionesde tiempo real denominada MAST [2℄.El enfoque metodol�ogi
o asumido en este �ambito espe
���
o de apli
a
i�on, pretendeha
erse extensivo ha
ia otras �areas a�nes de los sistemas de 
ontrol.2. Planteamiento del ProblemaSe ha des
ompuesto el problema en tres aspe
tos espe
���
os, que mere
en solu
ionespuntuales (Figura 1):1. Fallos en plazos temporales:Al no tomar en 
uenta los aspe
tos de tiempo realen ninguna fase de desarrollo del sistema, se pueden presentar fallos no previstosen su fun
ionamiento, debido a que no existe garant��a anal��ti
a del 
umplimientode las demandas temporales y resulta 
ompli
ado identi�
ar el origen de los pro-blemas dentro del sistema. Estos fallos pueden deberse a bloqueos entre las tareasque se eje
utan dentro de uno o varios pro
esadores o a una sobre
arga de tareasasignadas a un mismo pro
esador.2. Altos 
ostos de a
tualiza
i�on: Cuando se toma en 
uenta el aspe
to de tiemporeal despu�es de dise~nado el sistema, el 
osto de adapta
i�on, dentro de la arqui-te
tura ya 
on
ebida, resulta elevado, debido a que los requerimientos de tiempopueden exigir 
ambios en gran parte de la estru
tura software o requerir de re-
ursos hardware diferentes. Por otro lado, el mantenimiento del sistema se ha
em�as problem�ati
o, ya que no se 
uenta 
on una infraestru
tura formal dentro delsistema que permita una a
tualiza
i�on plani�
ada.3. Inexisten
ia de plazos referen
iales: Aunque existen grupos de investiga
i�ondedi
�andose a este tema, las t�e
ni
as utilizadas no se han abordado 
uidadosa-mente en sistemas SCADA de redes el�e
tri
as, donde se requiere un an�alisis m�asprofundo del dominio del problema, a �n de evaluar 
on pre
isi�on los plazos derespuesta impuestos por el pro
eso y los usuarios.2.1. Al
an
e PropuestoSe han planteado los siguientes objetivos espe
���
os para la elabora
i�on del trabajo:1. Evaluar y do
umentar los requerimientos tanto del pro
eso de distribu
i�on deenerg��a el�e
tri
a 
omo de los usuarios del sistema 
omputa
ional de supervisi�ony 
ontrol, espe
i�
ando formalmente las exigen
ias de tiempo real determinadaspor el entorno de apli
a
i�on.
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Figura 1: Formula
i�on del problema y orienta
i�on de la solu
i�on.2. Abordar el an�alisis y dise~no de un sistema gen�eri
o de supervisi�on y 
ontrol deuna red de distribu
i�on de energ��a el�e
tri
a, a trav�es de una metodolog��a quein
luya los requerimientos de tiempo en todas sus etapas: 
on
ep
i�on y modelado,an�alisis y dise~no de la arquite
tura hardware y software, y representa
i�on del
omportamiento de los pro
esos del sistema.3. Estudiar la respuesta de tiempo real del sistema ante un rango amplio de 
on-di
iones y o
urren
ias de eventos externos e internos al sistema, 
on el apoyode t�e
ni
as anal��ti
as que sean 
apa
es de manejar apropiadamente el 
ar�a
ter
on
urrente, las prioridades y la sin
roniza
i�on entre las tareas a
tuantes.Dada la extensi�on y 
omplejidad del al
an
e propuesto, se ha estable
ido una etapaini
ial en la 
ual se ha planteado una primera aproxima
i�on del prototipo SCADA,de�ni�endose las t�e
ni
as y herramientas a emplear, y 
onstruy�endose un primer modelode dise~no y an�alisis de tiempo real [1℄.3. Metodolog��a AdoptadaLa metodolog��a asumida para el desarrollo del sistema ha sido una versi�on adaptadadel RUP (Rational Uni�ed Pro
ess) parti
ularizado para sistemas integrales hardwa-re y software de tiempo real, y la nota
i�on empleada es el UML (Uni�ed ModelingLanguage), 
on los me
anismos de extensi�on que prev�e el OMG (Obje
t ManagementGroup) y apli
ando el meta-modelo UML-MAST (UML-Modeling and Analysis Suitefor Real-Time Appli
ations). Este grupo de t�e
ni
as orientadas a objetos, propor
ionanun soporte s�olido 
on las mejores pr�a
ti
as de la ingenier��a de software, permitiendoevolu
ionar ha
ia un produ
to de alta 
alidad y que esen
ialmente garantiza una pla-ni�
a
i�on prede
ible para 
umplir 
on los requerimientos fun
ionales y de tiempo real,de una manera integrada.El RUP organiza el desarrollo en dos dimensiones: a trav�es del tiempo, expresada
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i
los, fases, itera
iones e hitos; y a trav�es de las dis
iplinas des
ritas ena
tividades, 
ujos de trabajo, artefa
tos y parti
ipantes.En la Figura 2 se muestra el 
ujo prin
ipal de trabajo asignado al An�alisis y Dise~no.N�otese que existen dos a
tividades expl��
itamente asignadas a la ingenier��a de tiemporeal: una para la 
onstru

i�on de 
omponentes software, donde se in
luyen las gu��aspara el dise~no de la 
on
urren
ia y sin
roniza
i�on y, otra para el estudio anal��ti
o de larespuesta de tiempo real.

Figura 2: Flujo prin
ipal para la dis
iplina: An�alisis y Dise~no.Cada una de las a
tividades se desglosa a su vez en otro 
onjunto de 
ujos quedetallan los roles (responsabilidades), las a
tividades at�omi
as y los artefa
tos (modelos,do
umentos, et
.) que se generan en el pro
eso de desarrollo. En la Figura 3 se muestrael 
ujo detallado de la a
tividad Analizar Respuesta Temporal, en el 
ual se puedeadvertir la utiliza
i�on de los modelos l�ogi
os de an�alisis y dise~no para la genera
i�on delmodelo de tiempo real que es esen
ial para la apli
a
i�on de las t�e
ni
as anal��ti
as deplani�
a
i�on de tareas.Todos los elementos 
onstitutivos de estos 
ujos de a
tividades se han do
umentadoen detalle, tanto a un nivel de des
rip
i�on 
omo de lineamiento. El objeto prin
ipalde esta ade
ua
i�on del RUP es que se 
onstituya en un mar
o formal para ha
erseextensible 
omo gu��a en el desarrollo de proye
tos similares.
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Figura 3: Flujo para la a
tividad: An�alisis de Respuesta Temporal.4. Espe
i�
a
i�on de RequisitosPara el planteamiento de requerimientos se aprove
h�o 
omo base el Sistema de Ges-ti�on de Red (SISGERE) desarrollado por la Universidad de Cantabria, para Ele
tra deViesgo (Norte de Espa~na) y adi
ionalmente se estudi�o un grupo de SCADAs del mer-
ado, entre ellos la del Grupo Iberdrola (SCADA para el uso la 
ompa~n��a Ele
tropaz deLa Paz, Bolivia), lo 
ual ha permitido plantear un prototipo 
on fun
iones b�asi
as ygen�eri
as.La estru
tura planteada para la espe
i�
a
i�on de los requisitos, ini
ialmente ofre
euna Visi�on global de las 
ara
ter��sti
as del sistema, para posteriormente detallar laspropiedades de 
ada requerimiento en Matri
es de Atributos Fun
ionales y Temporales.Los requerimientos 
orrespondientes a transa

iones visibles por parte del usuario seespe
i�
an en el Modelo de Casos de Uso y los requerimientos no fun
ionales, 
omo lasm�etri
as de rendimiento y de 
alidad, se 
apturan en enun
iados de texto.Las matri
es de atributos son un me
anismo de seguimiento de los requisitos enlas etapas posteriores de desarrollo y adi
ionalmente propor
ionan una primera apro-xima
i�on de la organiza
i�on de los requerimientos, para lo 
ual se han estable
ido 4grupos fun
ionales (adquisi
i�on de datos, 
ontrol, alma
enamiento hist�ori
o y gesti�ondel sistema). Cada uno de �estos se ha desglosado en requerimientos at�omi
os, 32 entotal (por ejemplo: pro
esar se~nales anal�ogi
as, a
tivar mando sobre elemento el�e
tri
o,alma
enar tenden
ias de medidas, monitorear el estado de los re
ursos del sistemas,et
.). A su vez, estos requerimientos at�omi
os se los ha 
uali�
ado en tablas que de�nen
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ional por un lado y del tipo temporal por otro. En el Cuadro1 se muestran algunos de estos atributos y su signi�
ado.Tipo Atributo Des
rip
i�onComplejidad Des
ribe detalles de pro
esamiento de la fun-
ionalidad en 
uesti�on.Fiabilidad Estable
e los me
anismos para garantizar laintegridad de la fun
ionalidad esperada.Fun
ional Seguridad De�ne los me
anismos de seguridad de a

esoa la fun
ionalidad.Par�ametros Estable
e los par�ametros 
on�gurables para
ada fun
ionalidad.Dimensi�on Cuanti�
a el n�umero de elementos que mane-jar�a la fun
ionalidad, por ejemplo el n�umerode alarmas que soportar�a el sistema.Patr�on de Llegada Se dis
riminan: patrones peri�odi
os, aperi�odi-
os y espor�adi
os.Patr�on de Sin
ro-niza
i�on Comportamiento: as��n
rono, s��n
rono en es-pera, s��n
rono de llamada y s��n
rono tempo-rizado.Temporal Tiempo de Res-puesta Se a
otan los tiempos de respuestas, divididosen tres grupos: nivel de a
tividad normal, ni-vel de a
tividad alta y nivel de a
tividad depunta.Criti
idad Clasi�
a la 
riti
idad de los tiempos de res-puesta en: no tiempo real, tiempo real no es-tri
to y tiempo real estri
to.Cuadro 1: Atributos asignados a 
ada requisito.Estas matri
es fa
ilitan la 
onstru

i�on del Modelo de Casos de Uso, por 
uantolos grupos fun
ionales 
oin
iden 
on los paquetes UML (existe un paquete adi
ional dea
tores), y los requisitos at�omi
os 
oin
iden en un 95% 
on los 
asos de uso asignados.Adi
ionalmente, 
ada 
aso de uso ha sido do
umentado, estable
i�endose su 
ujo deopera
i�on en Diagramas de Se
uen
ia UML.5. Arquite
tura del SistemaEl enfoque asumido para el dise~no de la arquite
tura, parte de una 
on
ep
i�ondistribuida y abierta de las partes l�ogi
as del sistema SCADA, 
on la adapta
i�on deinterfa
es est�andares gen�eri
as y la apli
a
i�on de modelos y me
anismos espe
���
amenteorientados al dominio el�e
tri
o [6℄. La estru
tura interna se modela ha
iendo �enfasis enel 
omportamiento din�ami
o que es relevante para el estudio de tiempo real.En la Figura 4 se muestra un esquema de la visi�on propuesta para que el sistema
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Figura 4: Arquite
tura general del sistema SCADA.
umpla 
on las 
ara
ter��sti
as de sistema distribuido abierto. Son tres los elementosque dan soporte a la inter
one
tividad: el bus software UIB (Utility Integration Bus),el 
ual 
onstituye el medio por el 
ual se inter
one
tar�an los subsistemas SCADA entres�� y 
on otras apli
a
iones; las API (DAIS, HDAIS, SCIS y SMIS) que representan laforma est�andar de a

eder a los servi
ios propor
ionados por los subsistemas SCADA;y el CIM (Common Information Model) que permite 
ontar 
on un modelo est�andar dedatos SCADA para que puedan ser entendidos entre los subsistemas y por apli
a
ionesexternas al SCADA.En nuestro prototipo mantenemos la inter
onexi�on entre el 
entro de 
ontrol y lasRTUs de manera separada al bus UIB. En su lugar utilizamos una arquite
tura de
omuni
a
iones basada en el EPA (Enhan
ed Performan
e Ar
hite
ture), que 
ontempla3 niveles del est�andar ISO de OSI: apli
a
i�on, enla
e y f��si
o. El proto
olo es el IEC60870-5-101, que est�a orientado a las 
omuni
a
iones en tiempo real pre
isamente entre
entros de 
ontrol y RTUs del se
tor el�e
tri
o. En la Figura 5 se muestra el modelo en
apas de la arquite
tura general del sistema.Dentro de los subsistemas SCADA 
onsiderados, el subsistema HMI (Human-Ma
hineInterfa
e) est�a distribuido en un entorno separado, que dentro del 
entro de 
ontrolpuede implementarse en varias m�aquinas o esta
iones de trabajo separadas. Los dem�assubsistemas SCADA, para nuestro 
aso parti
ular, estar�an disponibles en un entorno
entral, 
onstituido por una �uni
a m�aquina de pro
esamiento 
on altas presta
iones.Para el al
an
e de este trabajo se han de�nido 
uatro subsistemas SCADA implantadosen el entorno 
entral: Telemedida, Control, Alma
enamiento Hist�ori
o y Gesti�on delSistema.Los subsistemas del sistema SCADA se han representado 
on 
in
o paquetes en lasdos 
apas superiores del modelo, su fun
i�on es la siguiente:1. Subsistema HUMAN MACHINE INTERFACE: implementa la apli
a
i�on
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Figura 5: Estru
tura en 
apas de la arquite
tura del sistema.SCADA de 
ara a los usuarios, permitiendo eje
utar todas las a

iones de opera-
i�on, obtener el estado de la red el�e
tri
a y administrar el sistema 
omputa
ional.Este subsistema soli
ita los servi
ios de los subsistemas de la 
apa inmediatamenteinferior a trav�es del bus UIB.2. Subsistema TELEMETRY: 
aptura los datos de las RTUs, a trav�es del sistemade 
omuni
a
iones RTU Communi
ations y, pro
esa la informa
i�on realizando los
�al
ulos programados sobre las medidas, pro
esando las alarmas y eventos. Lainforma
i�on resultante la alma
ena en la base de datos representada por el CIM.3. SubsistemaCONTROL: eje
uta mandos de los elementos el�e
tri
os maniobrablesy permite eje
utar se
uen
ias de 
ontrol programadas. Toda vez que las se
uen
iasde 
ontrol requieren para su fun
ionamiento, de un 
ono
imiento de los datospro
esados por TELEMETRY, enton
es se 
onvierte en 
liente de este �ultimo.4. Subsistema HISTORICAL: Efe
t�ua el alma
enamiento en la base de datos detiempo real y eventualmente en ar
hivo por peti
i�on del usuario. La informa
i�onalma
enada es soli
itada al subsistema TELEMETRY.5. Subsistema SYSTEM MANAGEMENT: realiza las fun
iones de monitoreode los programas y hardware del sistema, gestiona la seguridad en el a

eso ypermite 
rear salvaguardas de la informa
i�on.
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ar Espinoza et al.: Ingenier��a de tiempo teal en el dise~no de un sistema. . .Las APIs que permiten el a

eso a los subsistemas de la segunda 
apa (DAIS pa-ra TELEMETRY, HDAIS para HISTORICAL, SCIS para CONTROL y, SMIS paraSYSTEM MANAGEMENT) se modelan dentro de los paquetes 
orrespondientes.En la 
apa de prop�osito general se muestran los modelos de la RTU, el bus UIB:UIB Servi
es y dos utilitarios de uso gen�eri
o: Cal
ulation, que es un programaque tiene un 
onjunto de fun
iones est�andar y que eje
uta, en base a las llamadasdel subsistema TELEMETRY, opera
iones de 
�al
ulo sobre valores determinados; yS
hemes Editor que es un programa orientado a manejar una librer��a de objetosgr�a�
os que pueden ser mapeados a objetos espe
���
os del CIM, para 
onstruir esquemasgr�a�
os de las partes de la red el�e
tri
a.

Figura 6: Vista de Distribu
i�on del Sistema SCADA.La 
apa inferior modela las 
omuni
a
iones IEC 60870-5-101 entre el 
entro de 
on-trol y la RTU (RTU Communi
ations), siendo los subsistemas CONTROL y TE-LEMETRY los que intera
t�uan 
on �este paquete por parte del 
entro de 
ontrol yel paquete RTU por parte de la terminal remota. Adi
ionalmente, existe un paquete(HMI Communi
ations) para modelar las 
omuni
a
iones entre el entorno 
entral ylas esta
iones de trabajo que implementan el HUMAN MACHINE INTERFACE. �Estas
omuni
a
iones est�an basadas en el proto
olo TCP/IP. Ambos paquetes que modelanlas 
omuni
a
iones utilizan los servi
ios del Sistema Operativo (OS Servi
es).Cada uno de estos paquetes ha sido organizado en otros sub-paquetes que 
ontienenen detalle los modelos est�ati
os (de 
lases) y din�ami
os (de se
uen
ia y de 
olabora
i�on),los 
uales 
onstituyen la vista l�ogi
a de la arquite
tura.
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os � 11Por otro lado, en la Figura 6 se muestra la vista UML de distribu
i�on o despliegue denuestro sistema, la 
ual representa la arquite
tura f��si
a que da soporte a la apli
a
i�onSCADA. El 
entro de 
ontrol se 
omuni
a 
on las RTUs a trav�es de un medio de
omuni
a
i�on tal 
omo �bra �opti
a o una red telef�oni
a privada, utilizando dispositivosDCE para transmitir los datos. En el lado de las subesta
iones, una RTU se ha divididoen dos tipos de nodos de pro
esamiento: un RTU Master y uno o varios RTU Slave.La des
omposi
i�on en estos dos tipos de entidades, esta orientada a ha
er es
alable laarquite
tura de las RTUs y a distribuir la 
arga de trabajo en pro
esadores diferentes.Tanto RTU Master 
omo RTU Slave gestionan un 
onjunto de tarjetas de adquisi
i�on dedatos y 
ontrol, y se 
omuni
an entre s�� mediante un bus CAN orientado a la transmisi�onen tiempo real.6. Modelado de Tiempo RealEn base a los modelos l�ogi
os de la arquite
tura del sistema, se apli
�o el meta-modeloUML-MAST para representar los par�ametros de tiempo real que ha
en a la din�ami
ade los subsistemas SCADA. El UML-MAST representa una vista adi
ional dentro delModelo de las 4 + 1 Vistas para la des
rip
i�on del 
omportamiento de tiempo real. Atrav�es de ella el dise~nador puede 
onstruir gradualmente el modelo de tiempo real deforma paralela al desarrollo de su modelo l�ogi
o. Este modelo puede ser analizado porun 
onjunto de herramientas autom�ati
as (MAST) relativas al an�alisis de plani�
abili-dad, asigna
i�on �optima de prioridades, dete

i�on de bloqueos, et
. El UML-MAST se
ompone de tres sub-vistas 
omplementarias, 
ada una de las 
uales des
ribe un aspe
toespe
���
o del modelo de tiempo real:1. Modelo de la plataforma: Modela la 
apa
idad de pro
esamiento y las res-tri

iones operativas de los re
ursos de pro
esamiento hardware y software. Estosre
ursos son: pro
esadores, 
opro
esadores, equipos hardware espe
���
os, redes de
omuni
a
i�on, et
. En la Figura 7 se muestra un ejemplo para el nodo RTU Maes-tro, en el que se espe
i�
an los par�ametros de tiempo real asignados al pro
esador,tales 
omo la velo
idad de pro
esamiento, los rangos de prioridades, los tiemposde 
ambios de 
ontexto, et
.2. Modelo de los 
omponentes l�ogi
os: Modela la 
antidad de pro
esado querequiere la eje
u
i�on de las opera
iones fun
ionales de�nidas en los 
omponentesque se representan en el dise~no l�ogi
o del sistema. Estos son los m�etodos, pro
e-dimientos y fun
iones de�nidos en las 
lases, las primitivas de sin
roniza
i�on dehilos, pro
esos de 
omuni
a
i�on por las redes, opera
iones que realizan los dispo-sitivos hardware, et
. En la Figura 8 se muestra un ejemplo, para la 
aptura dedatos por parte del RTU Maestro, donde se estable
en los tiempos de eje
u
i�onde las opera
iones y el a

eso a los re
ursos 
ompartidos.3. Es
enarios de tiempo real: Modelan las diferentes 
on�gura
iones hardware ysoftware que puede al
anzar el sistema y en las que se estable
en requerimientosde tiempo real. Cada es
enario se modela 
omo un 
onjunto de transa

iones
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Figura 7: Modelo de la Plataforma: RTU Maestro.que des
riben las se
uen
ias de eventos y a
tividades que deben ser analizadaspara que se satisfagan los requerimientos de tiempo real estable
idos en ellas.El 
onjunto de transa

iones de un es
enario 
onstituye la 
arga del sistema enesa 
on�gura
i�on y afe
ta al an�alisis de 
ada una de ellas. En la Figura 9, semuestra el es
enario para: la le
tura de los datos por parte de las RTU maestro yes
lavo, es
rutinio de los datos desde el maestro RTU y, sondeo y pro
esamientode datos en el servidor SCADA. En este modelo se estable
en: los tiempos de lao
urren
ia peri�odi
a de eventos y los plazos estable
idos para 
ada transa

i�on.Dentro de 
ada transa

i�on se modela la se
uen
ia de opera
iones involu
radas yla plataforma sobre la que se eje
utan (diagramas de a
tividad).Puesto que la etapa en que se en
uentra el desarrollo del sistema es de dise~no, lospar�ametros asignados al modelo de tiempo real han sido extra��dos de elementos similaresimplementados por el CTR (tiempos de pro
esamiento, 
ambio de 
ontexto, et
.), y delas 
ara
ter��sti
as propias de normaliza
i�on de 
ada elemento (rango de prioridadesde los sistemas operativos, velo
idad del bus CAN, et
.). Si bien es en la etapa de
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Figura 8: Modelo de los Componentes L�ogi
os: Captura de Datos-RTU Maestro.implementa
i�on que podr�an veri�
arse y a�narse los par�ametros asignados, para unestudio ini
ial del 
omportamiento del sistema, los valores estable
idos son apropiados.7. An�alisis de Tiempo RealUna vez de�nido el modelo de tiempo real, el an�alisis de plani�
abilidad se efe
t�uadesde la propia herramienta ROSE -empleada para la asisten
ia del modelado-, a trav�esde un men�u que se in
orpora al mismo 
uando se instala la plataforma MAST.La se
uen
ia de opera
i�on 
onsiste en:1. Revisar la 
onsisten
ia del modelo.
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Figura 9: Es
enarios de Tiempo Real: Adquisi
i�on de Datos-SCADA2. Compilar el modelo en ar
hivos MAST.3. Analizar los resultados llamando a la herramienta MAST.4. Cargar los resultados de plani�
abilidad al ROSE.En una primera fase del trabajo, se han asumido algunas 
onsidera
iones para orien-tar el an�alisis de tiempo real a la genera
i�on de un 
onjunto de re
omenda
iones para



\espinoza"2003/9/18page 15i i ii

i i ii

A
ta Nova; Vol. 2, NÆ2, junio 2003 Art��
ulos Cient���
os � 15el dise~no del hardware SCADA (
antidad de tarjetas RTU es
lavas a utilizar, velo
idadde transmisi�on a trav�es del bus CAN y entre 
entro de 
ontrol y subesta
iones, entreotras).Asimismo, ini
ialmente no se efe
t�ua un estudio 
omparativo de algoritmos de pla-ni�
a
i�on, ni una evalua
i�on de la e�
ien
ia de los mismos. En este sentido, se apli
ael algoritmo O�set Optimizado Din�ami
o, que es parte de las extensiones de la teor��aRMA para optimizar la plani�
a
i�on de tareas distribuidas y que pueden bloquearseentre s��.Para un estudio de la 
arga sobre 
ada uno de los nodos, se han estable
ido 
omovariables de an�alisis: el n�umero de tags a pro
esar por las RTU (entradas, salidas ypar�ametros), el n�umero de RTUs que maneja el SCADA, y la 
antidad de eventospro
esados por el servidor SCADA. Bajo este 
riterio se han tabulado los resultados enesquemas 
omo el de el Cuadro 2.Transa

i�on Nro. de Respuesta Sta
k Utiliza
i�onTags (ms) (%) (%)8 3.328 340.63 22.6916 4.080 193.75 34.0424 5.515 119.98 45.46Maestro RTU Captura Datos Campo 32 5.987 72.98 57.81Periodo del Evento Fuente = 10 ms. 40 6.356 39.06 71.91Plazo de la Transa

i�on = 10 ms. 48 7.117 15.63 86.4856 7.869 -1.56 101.5864 8.633 -14.84 117.4372 9.554 -25.78 134.7380 10.315 -34.28 152.168 1.548 350.78 22.1816 2.349 201.76 33.1424 3.021 132.65 42.98Es
lavo RTU Captura Datos Campo 32 3.754 78.98 55.87Periodo del Evento Fuente = 10 ms. 40 4.432 51.12 66.17Plazo de la Transa

i�on = 10 ms. 48 5.103 23.87 80.7356 5.958 1.56 98.4664 6.689 -14.87 117.4772 7.123 -28.54 139.9480 8.164 -44.53 180.2816 10.216 400.00 20.0032 11.019 268.75 27.1248 12.114 181.25 35.5664 11.234 121.45 45.16Maestro RTU Captura Datos de los Es
lavos 80 14.304 80.65 55.36Periodo del Evento Fuente = 20 ms. 96 15.395 52.87 65.42Plazo de la Transa

i�on = 20 ms. 112 16.435 34.65 74.27128 17.521 19.21 83.89144 18.610 9.56 91.27160 19.720 1.56 98.46176 20.799 -3.13 103.23Cuadro 2: Ejemplo de los resultados de plani�
abilidad.En este ejemplo se muestran algunas de las transa

iones extra��das del modelo deEs
enarios de Tiempo Real, 
on los respe
tivos periodos de sus eventos de disparo y losplazos de eje
u
i�on tradu
idos de los requisitos temporales. La variable de estudio paraeste 
aso es el n�umero de tags pro
esados por el sistema, obteni�endose por la herramientaMAST: los tiempos de respuesta y la holgura (sla
k) { que se de�ne 
omo el por
entajea in
rementar uniformemente en los tiempos de las opera
iones que intervienen enla transa

i�on, para que el sistema deje de ser plani�
able{. Adi
ionalmente, se hagenerado un par�ametro de 
arga de pro
esamiento rela
ionado 
on 
ada transa

i�on,
al
ulado seg�un:
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ion = [1=(1 + Sla
k=100)℄ � 100 (1)Por tanto, el l��mite para que el sistema sea plani�
able es 
on [Sla
k = 0%℄ o[CargaTransa

ion = 100%℄.Cada una de las tablas obtenidas ha sido gra�
ada en 
urvas del tipo mostrado enla Figura 10, donde se ha podido identi�
ar expl��
itamente el l��mite de plani�
abilidad,para 
ada 
onjunto de par�ametros.
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Figura 10: Carga de pro
esamiento para la transa

i�on: Maestro RTU Captura Datos delos Es
lavos.En el Cuadro 3 se muestran algunas de las re
omenda
iones generadas, en base alos es
enarios estudiados. Por ejemplo, se ha estable
ido que para esta arquite
tura eln�umero de tags que puede gestionar un maestro RTU sin ne
esidad de es
lavos es de52. Asimismo, se observa que el n�umero total de Tags que puede gestionar el bus CANpara 
umplir los plazos de eje
u
i�on impuestos sobre la RTU, es de 162.8. Con
lusionesQuiz�a el aporte m�as signi�
ativo de este trabajo es el planteamiento de un lineamien-to formal de desarrollo de proye
tos basada en mar
os s�olidos, anal��ti
os y normalizados,
uya utiliza
i�on se re
omienda a objeto de optimizar 
ostos, tiempo, 
alidad y universa-lidad de los mismos. Las 
on
lusiones m�as remar
ables del trabajo podemos resumirlasen las siguientes:1. Como produ
to importante de este proye
to se ha propuesto una espe
ializa
i�onde la metodolog��a de desarrollo de sistemas RUP, orientada a soportar el an�ali-sis y dise~no de sistemas de tiempo real. El modelo de extensi�on propuesto y la
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os � 17Criterio Cantidad Re
omenda
i�onCantidad de Tags apro
esar por la RTU, 52 L��mite para utilizar solo unnodo maestro en la RTU
on mi
ropro
esadoresde 10 MHz en los 56 (es
lavo) + 52 (maestro) L��mite para utilizar un soloes
lavo RTUnodos Maestro-RTUy/o Es
lavo-RTU 162 (es
lavos) + 52 (maestro) L��mite para el bus CAN:velo
idad 500 KBytes/segCantidad de RTUs 11 L��mite para aumentar fron-tales de 
omuni
a
iones enel 
entro de 
ontrolCuadro 3: Re
omenda
iones 
omo resultado del an�alisis.gran versatilidad del RUP, permiten ampliar y formalizar su espe
i�
a
i�on paraotros proye
tos, entre los 
uales podemos sugerir: sistemas de 
ontrol en general,sistemas de tele
omuni
a
iones, sistemas puramente ele
tr�oni
os y otros.2. Se ha propuesto un formato y un modelo de espe
i�
a
i�on de requerimientos nos�olo para sistemas de supervisi�on y 
ontrol, sino tambi�en para 
ualquier otrosistema de tiempo real, 
uya 
omplejidad exige mantener una organiza
i�on 
om-prensible de la do
umenta
i�on. Dentro del dominio 
on
reto del se
tor el�e
tri
o, seha aportado a 
ontar 
on par�ametros de tiempo real, que no estaban 
laramenteestable
idos a nivel de los pro
esos del 
entro de 
ontrol.3. La arquite
tura propuesta, puede verse 
omo un esquema b�asi
o, sobre el 
ual esfa
tible realizar una gran 
antidad de mejoras y extensiones, ya sea en la misma�area de 
ono
imiento, o en �areas a�nes de la ingenier��a de los sistemas de 
ontrol.Las 
ara
ter��sti
as de adheren
ia a los est�andares y el per�l de adop
i�on de lasmejoras pr�a
ti
as en el dise~no de arquite
turas de sistemas, ha
en al sistemaapropiado para 
ontinuar el estudio de este tipo de sistemas.4. Se ha estable
ido un modelo de 
omportamiento en tiempo real de sistemas SCA-DA trabajando en apli
a
iones del se
tor el�e
tri
o, 
uya problem�ati
a es tradi-
ionalmente manejada por los fabri
antes de este tipo de sistemas, sin que susresultados puedan apoyar al dise~no de nuevos modelos SCADA. A partir de es-te modelo, podr�a evaluarse la respuesta del sistema, ante una amplia gama dees
enarios posibles.Este trabajo se en
uentra en desarrollo y los temas inmediatos a abordar tienen quever 
on las siguientes a
tividades:Optimiza
i�on de la gu��a RUP propuesta para sistemas de tiempo real, en base ala experien
ia a
umulada.Depura
i�on de los requerimientos de tiempo real, para ha
erlos m�as universales.Dise~no detallado de los m�odulos que no han sido 
ompletamente 
onstruidos eneste trabajo.
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luir re
omenda
iones en los re
ursossoftware y 
ompara
i�on de algoritmos de plani�
a
i�on.In
remento de las exigen
ias de tiempo real a partir de la in
lusi�on de fun
ionesm�as 
r��ti
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